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S

1 Installation

1.1 Windows/Mac OS X

a) Starten Sie die Installation mit einem Doppelklick auf das Installationsprogramm.
b) Folgen Sie den Installationsanweisungen auf dem Bildschirm.
c) SchlieBen Sie die Installation ab.

(o N N i) a) |-TeamDrive Personal Server-1.1.055 =
1 Objekt, 8,2 ME verfligbar =

%Teamnrive

Sync your data fast & securely

T Setup B &f -(Of x|

ﬁh Setup - TeamDrive Personal Server
Willkommen beim TeamDrive Personal Server Setup Assistenten

@

Install-TeamDrive
Personal Ser...1.1.055.app

= Zuriigh Weiter > Abbrechen

S

Vor der ersten Inbetriebnahme des Servers muss dieser noch konfiguriert werden.
Lesen Sie mehr dazu in Kapitel 3 ,Konfiguration®.

Um TeamDrive Clients mit dem TeamDrive Personal Server zu betreiben, miissen diese ebenfalls noch konfiguriert
werden.
Lesen Sie mehr dazu in Kapitel 5 ,TeamDrive Client anbinden”.

1.2 Linux
a) Entpacken Sie das Installationspaket.
Offnen Sie hierzu ein Terminalfenster und wechseln Sie in das Verzeichnis, welches das Installationspaket enthilt.

b) Entpacken Sie die Datei ,TeamDrivePersonalServerLinux_xxxx.tar.gz” mit folgendem Befehl: ,tar —-xzvf
TeamDrivePersonalServerLinux_xxxx.tar.gz". Das xxxx entspricht der aktuellen Versionsnummer (in Zahlen).

© 2015 TeamDrive Systems GmbH Seite 4



teamdrive @teamdrive: ~

teamdrive@teamdrive:~5%
teamdrive@teandrive:~
teamdrive@teandrive:~
teamdrive@teamdrive:~
teamdrive@teandrive:~
teamdrive@teandrive:~
teamdrive@teamdrive:
teamdrive@teamdrive:~
teamdrive@teandrive:~
teamdrive@teamdrive:-
teamdrive@teamdrive:
teamdrive@teamdrive:~
teamdrive@teamdrive:~
teamdrive@teandrive:~
teamdrive@teamdrive:
teamdrive@teamdrive:~
teamdrive@teandrive
teamdrive@teandrive:~
teamdrive@teamdrive:~Star -xzvf TeamDrivePersonalServerLinux_1.1.855.tar.gz
tdps/tdpsd

tdps/stop-tdps

tdps/tdps-md5pwd

tdps/EULA_en.rtf

tdps/mime. types

tdps/data/space-db

tdps/EULA_de.rtf

tdps/watch-tdps

tdps/tdps.config

teamdrive@teandrive:~

S
s
S
S
S
s
S
S
=5
S
S
$
S
S
S
~$
S

¢) Wechseln Sie mit dem Befehl ,cd tdps” in das Verzeichnis ,tdps”.

In diesem Ordner befinden sich die wesentlichen Komponenten (Dateien/Verzeichnisse) zum Betrieb des
TeamDrive Personal Servers:

* tdpsd: Die Server-Anwendung.

= stop-tdps: Datei zum Stoppen des Personal Servers.

= watch-tdps: Zeigt den Server-Status im Konsolenfenster an.

= tdps-md5pwd: Verschlisselt ihr Passwort per MD5-Algorithmus.

» tdps.config: Hier sind samtliche Einstellungen Ihres TeamDrive Personal Servers gespeichert. Sie miissen
diese noch manuell mit einem Texteditor editieren.
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& Hinweis:

Wir empfehlen, regelmaBig eine Sicherung der Datei ,tdps.config” anzulegen.

- data/
In diesem Verzeichnis wird standardmafig das Repository Ihres Servers angelegt.
Alle Daten aus den Spaces aller Nutzer, die an diesem Server angemeldet sind, liegen in diesem Verzeichnis.

Sie kdnnen den Speicherort der Daten Uber die Einstellung ,repository-data“ in der Konfigurationsdatei
Ltdps.config” andern.

& Hinweis:

Das Repository Ihres Servers sollte auf einem lokalen Volume liegen.
Netzlaufwerke werden nicht unterstutzt.

Der Server arbeitet mit File-Locking.

@ Achtung:

Machen Sie unbedingt regelmaflig eine Sicherung dieses Verzeichnisses, insbesondere vor einer Aktualisierung.
Alle Daten der Nutzer des TeamDrive Personal Servers sind hier gespeichert.

Sollten Sie den Standardpfad nutzen, kdnnte dieser bei einer Neuinstallation oder einer Aktualisierung
Uberschrieben werden.

d) Verschlisseln Sie Ihr Passwort wie folgt: ,./tdps-md5pwd meinPasswort”, wobei ,meinPasswort” das von Ihnen
gewahlte Passwort darstellt.

Dieses Passwort wird fiir die weitere Konfiguration des Servers benétigt.
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teamdrive@teamdrive

teamdrive@teamdrive

teamdrive@teamdrive:~

teamdrive@teamdrive

teamdrive@teamdrive

teamdrive@teamdrive:

teamdrive@teamdrive:~

teamdrive@teamdrive:~

teamdrive@teamdrive: ~

teamdrive@teamdrive:

teamdrive@teamdrive:-

teamdrive@teamdrive:~Star -xzvf TeamDrivePersonalServerLinux_1.1.055.tar.gz
tdps /tdpsd

tdps/stop-tdps

tdps/tdps-md5pwd _

tdps/EULA_en.rtf X

tdps/mime. types

tdps/data/space-db

tdps/EULA_de.rtf

tdps fwatch-tdps

tdps /tdps.config

teamdrive@teamdrive:

teamdrive@teamdrive:

data EULA_en.rtf stop-tdps tdpsd watch-tdps
EULA_de.rtf mime.types tdps.config tdps-md5pwd
teamdrive@teamdrive:~/tdpsS. /tdps-md5pwd meinPasswort
F14A298BCB7FFF2CD757F71054FDD94D

teamdrive@teamdrive:-

@ Achtung:

Der TeamDrive Personal Server darf nicht als Benutzer ,root” ausgefiihrt werden.

Wir empfehlen hierfiir einen eigenen Benutzer anzulegen.

& Hinweis:

Vor der ersten Inbetriebnahme des Servers muss dieser noch konfiguriert werden.
Lesen Sie dazu mehr in Kapitel 3 ,Konfiguration®.

Um TeamDrive Clients mit dem TeamDrive Personal Server zu betreiben, miissen diese ebenfalls noch konfiguriert
werden.

Lesen Sie dazu mehr in Kapitel 5 ,TeamDrive Client anbinden”.

& Hinweis:

Wir empfehlen, vor einer Aktualisierung eine vollstandige Sicherung Ihrer bestehenden Daten durchzufiihren.

Lesen Sie mehr dazu in Kapitel 6 ,Sicherung und Wiederherstellung”.
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Uberpriifen Sie auBerdem auf unserer Website, www.teamdrive.com, ob eine aktualisierte Version dieser

Dokumentation existiert und beachten Sie dann diese.

2.1 Windows/Mac OS X

Um eine Aktualisierung des TeamDrive Personal Servers von der Version 1.0.047 oder friiher durchzufiihren,

fuhren Sie bitte folgende Schritte aus:

Windows:

= Stoppen Sie den TeamDrive Personal Server.

% TeamDrive Personal Server Management = i ] S
Datei Hilfe

TeamDrive Personal Server Management

Server Status

Server stoppen
StartiStop TeamDrive Personal Server

I~ Als Dignst ausfihren (Autostart)
Task Manager anzeigen
Informationen zum Server-Prozess anzeigen

Log-Datei
_g/ Log-Datei des Servers anzeigen

“ﬁ” Konfigurations-Datei
|2+ ‘Server Konfiguration andern/anzeigen

B Deutsch |+

Dateir CAUsers\BA\AppData\Roaming\TeamDrive Personal Server\tdps.config r

Wahlen Sie hier die
Konfigurationsdatei.

= Verschieben Sie die Konfigurationsdatei ,tdps.config” und das gesamte ,data“-Verzeichnis (Repository)
Ihrer bisherigen Installation des TeamDrive Personal Servers an einen Ort auBBerhalb des

Installationsverzeichnisses des TeamDrive Personal Servers.
= Deinstallieren Sie den bisherigen TeamDrive Personal Server.

* Unter Windows 8 kdnnen Sie den TeamDrive Personal Server Giber den Mentpunkt ,Programm

deinstallieren” in der Systemsteuerung entfernen.
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http://www.teamdrive.com/

In allen anderen Windows-Versionen kann der TeamDrive Personal Server durch den entsprechenden
Startmentieintrag deinstalliert werden.

Beantworten Sie die Frage, ob die Space-Daten entfernt werden sollen mit ,Nein“.

= [nstallieren Sie nun die neue Version des TeamDrive Personal Servers entweder in das vorgeschlagene
Standardverzeichnis oder in ein leeres Verzeichnis und starten Sie anschlieBend den Konfigurationsdialog.

= Klicken Sie im Abschnitt ,Konfiguration” auf die Schaltflache ,...” und wahlen Sie die zuvor gesicherte
Konfigurationsdatei ,tdps.config” der vorherigen Installation aus.

= Klicken Sie nun auf ,Konfigurations-Datei”, um die ausgewdhlte Konfigurationsdatei zu editieren.

Wahlen Sie im erscheinenden Dialog mit einem Klick auf die Schaltflache ,...” das zuvor gesicherte ,data”
Verzeichnis (Repository) der vorherigen Installation als Repository-Pfad mit den Space-Daten des TeamDrive
Personal Servers aus.

= Schlie3en Sie die Konfiguration mit einem Klick auf ,Speichern” ab.
= Der TeamDrive Personal Server wird nun automatisch gestartet und kann beispielsweise als Dienst
eingerichtet werden.

Andernfalls kann der TeamDrive Personal Server durch Klick auf ,Server starten” manuell gestartet werden.

Mac OS X:

=  Stoppen und schliel3en Sie den TeamDrive Personal Server tiber die entsprechende Oberflache.

= Deinstallieren Sie die bisherige Installation des TeamDrive Personal Servers, indem Sie im Finder im Ordner
+Programme” die Anwendung ,TeamDrivePersonalServer” in den Papierkorb verschieben.

* Installieren Sie nun die neue Version des TeamDrive Personal Servers und starten Sie anschliefend den
Konfigurationsdialog.

= Klicken Sie im Abschnitt ,Konfiguration” auf die Schaltflache ,...” und wahlen Sie Konfigurationsdatei
Ltdps.config” der vorherigen Installation aus.

Standardmafig ist diese unter dem folgenden Pfad zu finden: ,/Users/<Benutzername>/Library/Application
Support/TeamDrivePersonalServer/tdps.config”.
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Da das Verzeichnis ,Library” standardmaBig im Finder nicht angezeigt wird, gehen Sie bitte wie folgt vor, um die
Datei auswahlen zu kénnen:

»  Wahlen Sie im Offnen-Dialog zunichst links Ihr Benutzerverzeichnis aus.

»  Driicken Sie anschlieBend die Tastenkombination [Cmd] + [Shift] + [G], um den Dialog ,Gehe zu“ zu
offnen.

*  Geben Sie dort ,Library” ein und bestatigen Sie lhre Eingabe durch Klick auf ,Offnen”.

= Wechseln Sie nun in die Unterordner ,Application Support” > ,TeamDrivePersonalServer” und wahlen Sie
dort die Konfigurationsdatei ,tdps.config” aus.

= Klicken Sie nun auf ,Konfigurations-Datei”, um die ausgewdhlte Konfigurationsdatei zu editieren.

Stellen Sie im erscheinenden Dialog sicher, dass die Option Repository-Pfad auf das ,data“-Verzeichnis der
vorherigen Installation des TeamDrive Personal Servers verweist.

Standardmafig ist dieser Pfad ,/Users/<Benutzername>/Library/Application
Support/TeamDrivePersonalServer/data”.

Der Pfad kann andernfalls mit einem Klick auf die Schaltflache ,,...” und der obigen Beschreibung angepasst
werden.

= Schlie3en Sie die Konfiguration mit einem Klick auf ,Speichern” ab.
= Der TeamDrive Personal Server wird nun automatisch gestartet und kann beispielsweise als
Hintergrundprozess eingerichtet werden.

Andernfalls kann der TeamDrive Personal Server durch Klick auf ,Server starten” manuell gestartet werden.

Fir die Aktualisierung des TeamDrive Personal Servers ab Version 1.0.048 miissen lediglich die folgenden Schritte
durchgefiihrt werden:

a) Stoppen Sie den TeamDrive Personal Server.
Informationen hierzu finden Sie im Kapitel 4.1.2 ,Stoppen des Servers”.
b) Fihren Sie das Setup der neuen Version aus und folgen Sie den Anweisungen des Installationsprogramms.

2.2 Linux

@ Achtung:

Sichern Sie zundchst die Konfigurationsdatei ,tdps.config” und Ihr Datenverzeichnis (Repository).

Bei der Aktualisierung kdnnen dltere Dateien leicht Uiberschrieben werden.

a) Stoppen Sie den TeamDrive Personal Server.

b) Installieren Sie die neue Version unbedingt in ein leeres Verzeichnis.

¢) Kopieren Sie ihr existierendes Datenverzeichnis (Repository) sowie die bisher verwendete
Konfigurationsdatei ,tdps.config” der alten Version in das neue Installationsverzeichnis oder passen Sie die
Konfiguration des Servers entsprechend an.
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3 Konfiguration

3.1 Windows/Mac OS X

Wie bereits in Abschnitt 2 erlautert, werden samtliche Konfigurationseinstellungen fiir den Server in einer Datei
mit dem Namen ,tdps.config” gespeichert.

StandardmaBig wird diese Datei unter folgendem Verzeichnis gespeichert:

Windows XP: ,C:\Dokumente und Einstellungen\<Benutzername>\Anwendungsdaten\TeamDrive Personal
Server”

Windows Vista/7/8: “C:\Users\<Benutzername>\AppData\Roaming\TeamDrive Personal Server\”
Mac OS X: ,/Users/<Benutzername>/TeamDrive Personal Server/”

Linux: Im Hauptverzeichnis des TeamDrive Personal Servers

& Hinweis:

Wir empfehlen, regelmaBig eine Sicherung dieser Datei anzulegen.

Starten Sie die Management-Anwendung des TeamDrive Personal Servers.
Im Abschnitt Konfiguration haben Sie die Moglichkeit eine bereits vorhandene Konfigurationsdatei auszuwahlen.

Mit der Schaltflache ,Konfiguration @ndern/anzeigen” bzw. dem Meniipunkt ,Server konfigurieren...” kdnnen Sie
die ausgewdhlte Konfigurationsdatei bequem editieren.

& Hinweis:

Wir empfehlen die Konfiguration ausschlie3lich Giber die Management-Anwendung des TeamDrive Personal
Servers zu editieren und die Datei nicht manuell mit einem Texteditor zu editieren.
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Datel Hilfe Lizenzschiissel: |T|'.'IDR—I]1 0G-SAD1-87CF-0000-0769
Hostname/iP-Adresse: |152.168.0.1
Port: | 37655 - 3'
Server Status Passwort: | O @
: [~ Passwort anzeigen
Server|
Start/St  Passwort Hash: 626726E60BD215F367 19A308A256798
Repository-hame: |rep|:r1
[~ AlsDiensta - S =
- - ; Wahlen Sie hier den
Task Mz : — ; - ;
. Tasklle Repostory-Pfagt  CUsersiBAMAp...al Serveridata |< Speicherort der Spaces.
Repository-Groge: | 10 Hfes =] 'Dl
-, LogDal Max Verbindungen: |20 = '.‘Jl
_of LogDat
[s0s | '.'.‘)l

Konfiguration = | 120000ms = 3' -
Dater Ciisers PUEVerify-Tmeout: [ 100000ms =] ]

. Koenfigu
% o

s s | [ |

3.2 Linux

Stoppen Sie den TeamDrive Personal Server bevor Sie Anderungen an der Konfiguration vornehmen.
Editieren Sie die Datei ,tdps.config”.

Sie befindet sich standardmafig im Hauptverzeichnis des TeamDrive Personal Servers.
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3.3 Einstellungen

& Hinweis:

Fiir den Aufbau und Betrieb eines Testservers; wird lediglich die Angabe eines Hostnamens bzw. einer IP-Adresse,
sowie ein Server-Passwort benétigt.

Die meisten Einstellungen kdnnen unverandert mit lhren Standardwerten verwendet werden.

Die wichtigsten Einstellungen werden im Folgenden erldutert. Am Ende jeder Option, steht die entsprechende
Standardangabe aus der Konfigurationsdatei.

3.3.1 Lizenzschliissel

Hier wird Ihr Lizenzschliissel eingetragen.
Sie bekommen diesen, wenn Sie einen Personal Server erworben haben, von uns mitgeteilt.

Vorkonfiguriert ist ein Demoschliissel fiir 10 GB Server-Speicherplatz, der unbegrenzt gliltig ist.

license-key=TMDR-010G-5AD1-97CF-0000-0769

3.3.2 Hostname/IP-Adresse

Geben Sie hier die Adresse (Hosthname oder IP-Adresse) ein, unter der lhr Server von auf3en erreichbar ist.

& Hinweis:

Geben Sie die Adresse ohne ,http:// ein.

& Hinweis:

Bei einer lokalen Installation (Server und Client befinden sich auf dem gleichen System) kann ,127.0.0.1" bzw.
slocalhost” als Adresse verwendet werden.

Soll der Client auf einem anderen Rechner laufen, tragen Sie hier bitte die IP-Adresse des Servers ein.
Die IP-Adresse des Servers ldsst sich wie folgt herausfinden:

- Unter Windows: Offnen Sie die Eingabeaufforderung und geben Sie in das Fenster der Eingabeaufforderung den
Befehl ,ipconfig /all” ein.
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- Unter Linux/Mac OS X: Offnen Sie ein ,Terminal“-Fenster und geben Sie ,ifconfig” ein.

Soll der Server auch Uber das Internet erreichbar sein (von Clients, die nicht im lokalen Netzwerk sind) und ist ein
Router vor den Server geschaltet, muss hier die nach auf3en sichtbare IP-Adresse des Routers eingetragen werden.
Im Router selbst muss dann zusatzlich eine entsprechende Weiterleitung an den gewahlten Port eingerichtet
werden. Weiter Informationen hierzu finden Sie im Kapitel 3.3.3 ,Port”.

Bedenken Sie aullerdem, dass Ihr Internet Service Provider (ISP) Ihnen unter Umstdanden bei jeder Verbindung eine
andere IP-Adresse zuweist.

Um unter diesen Umstanden eine fir den Client feste Adresse zu erzeugen, kdnnen Sie einen externen Dienst wie
zum Beispiel Dyn DNS (http://dyn.com/dns/) nutzen.

In diesem Fall muss hier der bei DynDNS registrierte Hostname eingetragen werden, beispielsweise
steamdriveServer.dyndns.net”.

server-host=192.168.30.157

3.3.3 Port

Der Port, Giber welchen man sich mit dem Server verbinden kann.

& Hinweis:

Der Port muss gegebenenfalls in der Firewall freigegeben werden.

server-port=37655

3.3.4 Passwort

Unter Windows/Mac OS X geben Sie lhr Passwort in der Management-Anwendung des TeamDrive Personal
Servers als Klartext ein.

Es wird automatisch mittels MD5-Algorithmus verschliisselt in der Konfigurationsdatei ,tdps.config” gespeichert.

Unter Linux muss das mit dem MD5-Algorithmus verschlisselte Passwort manuell in die Konfigurationsdatei
eingetragen werden.

Sie kdnnen dazu den mitgelieferten MD5-Generator benutzen.

Siehe hierzu auch Kapitel 1.2 ,Linux”.

Hier als Beispiel ,meinPasswort”:
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http://dyn.com/dns/

server-password=f14a298bc87fff2cd757f71054fdd94d

3.3.5 Name des Datenverzeichnisses (Repository)

Der Name des Datenverzeichnisses ist die erste Pfadkomponente der URL zum Zugriff auf einen Space.
Zum Beispiel: http://myhost:37655/repol/...
Erlaubte Zeichen sind: [a-Z], [A-Z], [0-9], [_], [-].

repository-name=repo1

3.3.6 Space-Namen als Klartext speichern

Diese Einstellung kann aktiviert (,yes’) oder deaktiviert (,no’) werden.
Ist diese Einstellung aktiviert, werden alle Space-Namen als Klartext in der Datei ,space-db” abgelegt.
Aus Datenschutzgriinden empfehlen wir, die Standardeinstellung (,no’) beizubehalten.

store-space-titles=no

3.3.7 Pfad des Datenverzeichnisses (Repository)

Hier wird das Repository des Servers abgelegt.
In diesem Verzeichnis liegen alle Daten aus den Spaces der Nutzer, die an diesem Server angemeldet sind.

Zum nachtraglichen Verschieben des Datenverzeichnisses beenden Sie den Server, sofern dieser ausgefiihrt wird,
und verschieben Sie das existierende Datenverzeichnis an den gewiinschten Speicherort.

AnschlieBend legen Sie diesen dann als neuen Pfad fest.

& Hinweis:

Achten Sie darauf, dass das Repository auf einem lokalen Volume liegt.
Netzlaufwerke werden nicht unterstitzt.
Der Server arbeitet mit File-Locking.

Unter Windows empfehlen wir die Nutzung eines lokalen NTFS-Volumes.
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@ Achtung:

Machen Sie unbedingt regelmaflig eine Sicherung dieses Verzeichnisses, insbesondere vor einer Aktualisierung.
Alle Daten der Nutzer des Servers sind hier gespeichert.

Sollten Sie den Standardpfad nutzen, kdnnte dieser bei einer Neuinstallation oder einer Aktualisierung
Uberschrieben werden.

repository-data=

3.3.8 Maximale Gro3e des Datenverzeichnisses (Repository)

Die minimale GroB3e flir ein Repository ist 10 MB. Sollten Sie eine Lizenz mit limitiertem Speicherplatz verwenden,
darf dieser Wert die maximale Speicherplatzgrof3e nicht tGiberschreiten, da sonst der Server nicht startet.

Die maximale GroRe fiir das Repository muss als Zahl, gefolgt von einem der folgenden Einheitenkirzel MB, GB
oder TB, in der Konfigurationsdatei angeben werden.

Die folgenden Einstellungen sind nur fiir erfahrene Nutzer und Administratoren bestimmt.

Generell empfehlen wir die bereits voreingestellten Werte zu verwenden.
repository-size=10GB

3.3.9 Maximale Anzahl an Verbindungen

Dieser Wert legt die maximale Anzahl gleichzeitig offener Verbindungen zum TeamDrive Personal Server fest.

Wird dieser Wert Giberschritten muss ein Client auf eine freie Verbindung warten.

maximum-connections=20

3.3.10Poll-Interval

Dieser in Sekunden angegebene Wert bestimmt, wie oft aktive Clients den Server auf Anderungen priifen.

poll-interval=60
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3.3.11Connection-Timeout
Wenn innerhalb der angegebenen Zeit keine Daten auf einer Verbindung empfangen werden, wird angenommen,

dass die Verbindung geschlossen wurde.

Die Angabe erfolgt in Millisekunden.

connection-timeout=120000

3.3.12Put-Verify-Timeout
Nachdem eine Datei vollstandig hochgeladen wurde, erfolgt ein MD5-Check um die Daten auf der Festplatte zu

Uberprifen.

Wenn dieser Vorgang zu lange dauert, schickt der Server einen HTTP Status-Code 100 und setzt seine Arbeit nach
Ablauf der hier angegebenen Zeit fort.

Die Angabe erfolgt in Millisekunden.

put-verify-timeout=100000

4 Betrieb des TeamDrive Personal Servers

4.1 Windows/Mac OS X

& Hinweis:

Wir empfehlen fiir die Steuerung des TeamDrive Personal Servers ausschlieB8lich die Management-Anwendung
des TeamDrive Personal Servers zu verwenden.

i TeamDrive Personal Server Management

4.1.1 Starten des Servers
Um den Server zu starten, verwenden Sie die Schaltflache ,Server
Starten”.

Server starten
StartiStop Teamrive Personal Server

[~ Als Dienst ausfihren (Autostart)

‘Task Manager anzeigen
Informationen zum Server-Prozess anzeigen

Bt
Der Betriebsstatus des Servers wird in der Zeile ,Server Status” angezeigt.
Rot bedeutet Server ist gestoppt, griin bedeutet Server ist gestartet.

(g Konfgurations-Datei
(& Server Konfiguration ndemianzeigen

= Dautscn |~
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Der Server kann als Dienst unter Windows bzw. als Hintergrundprozess unter Mac OS X betrieben werden.

Hierbei wird der Server automatisch gestartet.

4.1.2 Stoppen des Servers
Um den Server zu stoppen, verwenden Sie die Schaltflache ,Server
Stoppen”.

i Teambrive Personal Server Management
Datei _Hife

% TeamDrive Personal Server Management
Server Status

| Server stoppen

Der Betriebsstatus des Servers wird in der Zeile ,Server Status”
angezeigt. Rot bedeutet Server ist gestoppt, griin bedeutet Server ist
gestartet.

StartfSiop TeamDrive Personal Server

I~ Als Dienst ausfihren (Autostart)
Task Manager anzeigen
Informationen zum Server-Prozess anzeigen

-, LogDatei
_¢f Log-Datei des Servers anzeigen

4.1.3 Uberwachen des Servers

Datei. i tdps.config e

o Konfigurations-Date
{& Server Konfiouration andern/anzeigen

[#= pautscn |~

Unter Windows kdnnen Sie je nach Konfiguration in die Windows
Dienste-Ansicht bzw. den Taskmanager wechseln, unter Mac OS X in die
Aktivitatsanzeige wechseln und priifen, ob der Server lauft.

Benutzen Sie hierzu die Schaltflache ,Informationen zum Server-Prozess anzeigen”.

Sollte der Server nicht starten, kann die Log-Datei "tdpsd.log" Aufschluss dariiber geben, warum der Server nicht
startet.

Benutzen Sie hierzu die Schaltflache "Log-Datei anzeigen" oder die entsprechende Menioption.

4.2 Linux

© Achtung:

Der TeamDrive Personal Server darf nicht als Benutzer ,root” ausgefiihrt werden.

Wir empfehlen zur Ausfilhrung einen eigenen Benutzer anzulegen.
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4.2.1 Starten des Servers

teamdrive@teamdrive: ~ftdps

teamdrive@teamdrive:~
teamdrive@teamdrive:~
teamdrive@teamdrive
teamdrive@teamdrive:
teamdrive@teamdrive:~
teamdrive@teamdrive:~
teamdrive@teamdrive
teamdrive@tebmdrive:
teamdrive@teamdrive: ~
teamdrive@teamdrive:~
teamdrive@teamdrive
teamdrive@teamdrive:~5%

tdps/tdpsd

tdps/stop-tdps
tdps/tdps-md5pwd
tdps/EULA_en.rtf
tdps/mime. types
tdps/data/space-db
tdps/EULA_de.rtf
tdps/watch-tdps
tdps/tdps.config
teamdrive@teamdrive:-~
teamdrive@teamdrive: ]
data EULA_en.rtf
EULA_de.rtf mime.types
teamdrive@teamdrive:~/tdj
F14A298BCB7FFF2CD757F71054FDD94D
teamdrive@teamdrive:- . /tdpsd

dir
stop-tdps tdpsd
tdps.config tdps-md5pwd

teamdrive@teamdrive:~5tar -xzvf TeamDrivePersonalServerLinux_1.1.855.tar.gz

./tdps-md5pwd meinPasswort

watch-tdps

Starten Sie den Server mit dem Befehl ,,./tdpsd”

4.2.2 Stoppen des Servers
Stoppen Sie den Server mit dem Befehl ,,./stop-tdps”.

vy

teamdrive@teamdrive: ~ftdps

130705 16:49:
[ I 1

Command line:
130705
1307085
130705
130705

39 TeamDrive Person
1:16)), running as
. [tdpsd

16:49:39 [Note] License key repository space limit: 10GB

16:49:39 [Note] ./data/di sage not found: recalculating disk usage...

16:49:39 [Note] Disk usag @ bytes

16:49:39 [Note] TeamDrive Personal Server listening on port 37655

Sserver, version 1.1.055 (CSLib 1.0.0(Built Ju

teamdrive”

4.2.3 Uberwachen des Servers
Starten Sie die Uberwachung des Servers mit dem
Befehl ,./watch-tdps”.

Der aktuelle Status wir dann in der Konsole
angezeigt.

AuBerdem wird der Serverstatus jederzeit in der
Log-Datei ,tdpsd.log” protokolliert.
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4.3 Uberpriifen, ob der TDPS erreichbar ist

Ein gangiger Web Browser kann genutzt werden, um zu tberprifen, ob der TDPS von einem bestimmten Gerat
oder Computer aus erreichbar ist.

Die URL, die zur Uberpriifung notwendig ist, sieht so dhnlich wie der folgende Text aus: http:// ,server-name oder
IP-Adresse”: ,port #“/ping.xml.

“Server-name oder IP-Adresse” = die IP-Adresse oder der Host-Name, der fur den Server benutzt wird.
“Port #” = Die Portnummer, um den Server zu erreichen. StandardmaRig ist die Portnummer 37655.

Ill

“ping.xml” = Das Dokument, dass erreicht werden muss, um zu iberpriifen, ob der Server erreichbar ist oder nicht.

Zum Beispiel kdnnte wie folgt aussehen: ,http://123.456.78.9:37655/ping.xml" oder
Jhttp://hostserver:37655/ping.xml”.

Falsl der Server von diesem Gerat aus erreichbar ist, zeigt der web browser ,200 OKOPing OK" an.

5 TeamDrive Client anbinden

a) Starten Sie den TeamDrive Client.

b) Gehen Sie auf ,Extras” = ,Einstellungen...” und wahlen Sie den Tab ,Hostserver” aus.
¢) Wahlen Sie rechts unten ,Personal Server hinzufiigen...” aus.

d) Tragen Sie die notwendigen Informationen fur lhren

TeamDrive Personal Server ein und klicken Sie auf ,OK". Bitte beachten Sie, dass
standardmafig die Option ,Zum Standard machen” aktiviert ist.

e) SchlieBen Sie die TeamDrive Client ,Einstellungen” wieder.

f)  Ihr TeamDrive Client kann nun mit Ihrem TeamDrive Personal Server benutzen werden.

g) Sie kdnnen nun wie gewohnt neue Spaces auf dem neuen TeamDrive Personal Server erstellen, indem Sie
Ihren TeamDrive Personal Server bei Erstellung aus der Serverliste auswahlen.
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6 Sicherung und Wiederherstellung

Alles was Sie generell zur vollstandigen Wiederherstellung eines TeamDrive Personal Servers brauchen, sind das
Datenverzeichnis/Repository (data) und die Konfigurationsdatei ,tdps.config”.

Daher ist es wichtig diese beiden Komponenten zu sichern.
Wir empfehlen auch, Ihre Daten zu sichern, bevor Sie eine Aktualisierung des Servers durchfiihren.
Die Daten befinden sich in dem in der Konfiguration als Datenverzeichnis (Repository) angegebenen Pfad.

Der Administrator ist verantwortlich fiir die Sicherheit der Space-Daten, die auf dem TeamDrive Personal Server
gespeichert werden.

Im Folgenden beschreiben wir Verfahren zur Durchfiihrung von Sicherung und Wiederherstellung fiir das
Datenverzeichnis (Repository).

6.1 Sicherung

Die einfachste Moglichkeit, eine Sicherung zu erstellen, ist, den TeamDrive Personal Server herunterzufahren und
eine vollstandige Kopie des Datenverzeichnisses (durch den Konfigurationsparameter repository-data festgelegt)
anzulegen.

Dariiber hinaus ist es empfehlenswert, die Konfigurationsdatei ,tdps.config” sowie die Datei ,mime.types” zu
sichern, sofern Sie diese Datei gedndert haben.

Natirlich kénnen zur Sicherung statt einer vollstaindigen manuellen Kopie externe Programme wie ,rsync”

i Bix
&
o = r =
@ 4 = a8 - [ % o
=lx| G R eyl S et

ﬁps Personal Server hinzufilgen

Zugangsdaten fir den TeamDrive Personal Server eingeben.

[~| ¥ standard

Mein Personal Server

Zugangsname: IMein Personal Server
TDPS-Password: I ............
[~ Zeige das Passwort
pial

TOPS-UAL: | nttprs e
Port | 37855

Server @nt!’ernenl
¥ Zum Standard machen Abbrechen | oK I Export Server.| | WebDAV Server hinzufigen... | Personal Server hinzufigen... |
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verwendet werden, um eine bestehende Sicherung zu aktualisieren.

6.2 Online-Sicherung

Wenn |hre Anforderungen an die Verfligbarkeit es nicht erlauben den Server herunterzufahren, kénnen Sie eine
Online-Sicherung auf folgendem Weg durchfiihren:

= Der folgende Vorgang muss fiir jeden einzelnen Space (Ordner mit fortlaufender Nummer) im
Datenverzeichnis (Repository) durchgefiihrt werden:
» Erstellen Sie eine Sicherung der Log-Dateien im ,protolog“-Unterverzeichnis im jeweiligen Space-
Ordner gemacht werden:
» Setzen Sie ein exklusives Lock auf die Datei ,last.log”, sofern diese existiert (hierfiir benotigen Sie
Software, die nicht im Lieferumfang enthalten ist).
» Durchsuchen Sie das Verzeichnis und bestimmen Sie die Log-Datei mit der hdchsten Nummer.
» Sichern Sie die Datei ,last.log”.
» Heben Sie den exklusiven Lock auf die Datei ,last.log” auf (hierfiir benctigen Sie Software, die nichtim
Lieferumfang enthalten ist).
» Sichern Sie alle nummerierten Log-Dateien, die eine Nummer kleiner/gleich der von Ihnen bestimmten
hochsten Nummer aus dem vorigen Schritt haben.
» Sichern Sie alle Dateien im Unterverzeichnis von ,data”.
= Sichern Sie alle weiteren Dateien im Datenverzeichnis (Repository).

6.3 Wiederherstellung

Eine Wiederherstellung der Sicherung kann nur offline durchgefiihrt werden.

Selbst wenn nur ein Teil des Datenbestandes wiederhergestellt wird, wird der Server das
Wiederherstellungsverfahren fiir das gesamte Datenverzeichnis durchfihren.

Dies ist kein Problem, weil die Clients erkennen kdnnen, dass sich ein Space nach der Wiederherstellung nicht
verdndert hat und die Synchronisation in diesem Space normal fortsetzen.

Flhren Sie das Verfahren zur Wiederherstellung des Datenverzeichnisses (Repository) wie folgt durch:

= Beenden Sie den Server.

= Ersetzen Sie das Datenverzeichnis durch das entsprechende Verzeichnis der Sicherung.

»  Wie oben beschrieben kénnen Sie auch selektiv einzelne Space-Verzeichnisse (Ordner mit fortlaufender
Nummerierung im Datenverzeichnis) wiederherstellen.

= Starten Sie den Server mit dem Programmargument ,--restored”. Der Server wird alle Spaces des
Datenverzeichnisses wiederherstellen bevor Verbindungen der Clients angenommen werden.
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Als Alternative zum Start mit dem Programmargument ,--restored” kann eine Datei mit dem Namen ,restored” im
Datenverzeichnis vor dem Start des Servers angelegt werden.

Den Pfad zum Datenverzeichnis (Repository) finden Sie in der Datei ,tdps.config”.

Wenn der Server bei der Wiederherstellung angehalten wird, wird der Vorgang automatisch beim nachsten Start
fortgesetzt.

Die Datei ,restore-state” enthilt alle relevanten Informationen zum aktuellen Wiederherstellungsvorgang.

Sollten Sie wahrend des laufenden Wiederherstellungsvorgangs diesen abbrechen und von neuem starten wollen,
beispielsweise weil Sie feststellen, dass Sie eine falsche Sicherung wiederherstellen, entfernen Sie die Datei
Jrestore-state” und starten den Server mit dem ,-restored” Programmargument wie oben beschrieben erneut.

Wahrend der Wiederherstellung durchsucht der Server jeden Space und ermittelt den aktuellen Log-Offset.
Informationen hierzu werden in der Datei ,r-state” im Space-Verzeichnis hinterlegt.
Des Weiteren wird die globale Restore-ID inkrementiert.

Diese Restore-ID entspricht dem Zeitpunkt der Wiederherstellung dargestellt als Sekunden seit dem 01.01.2010.

6.4 TeamDrive Client Space-Wiederherstellung

Die Wiederherstellung der Spaces im Client erfolgt automatisch, falls dies nétig ist.

Die Client-Software kontrolliert den Zustand der Wiederherstellung eines Spaces, wenn die lokale Restore-ID eines
Spaces im Client ungleich der globalen Restore-ID auf dem Server ist.

Wenn der Log-Offset im Client Giber dem Log-Offset des Servers (nach Abschluss der Wiederherstellung) liegt,
beginnt der Client lokal mit der Wiederherstellung des entsprechenden Spaces.

Der Client stellt einen Space durch Zurlicksetzen des Spaces auf den entsprechenden Synchronisationsstand des
Spaces zum Zeitpunkt der Wiederherstellung her (wie auf dem Server vorhanden).

Bevor dieser Vorgang angesto3en wird, wird eine Sicherungskopie des lokalen Datenbestandes (Dateisystem) des
Space erstellt.

Der Benutzer selbst ist in der Verantwortung zu liberpriifen, ob lokale Anderungen zwischen der
wiederhergestellten Sicherung des Spaces und der Sicherungskopie des lokalen Datenbestandes (Dateisystem)
bestehen.
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Der Benutzer sollte dann entsprechende Anderungen am Datenbestand des Spaces manuell abgleichen und
aktualisieren, beispielsweise durch tiberschreiben der entsprechenden Dateien mit den gednderten Dateien der
Sicherungskopie.

Hierfir ist unter Umstanden eine Absprache bzw. Koordination mit anderen Space-Mitgliedern erforderlich um
mehrfache Abgleicharbeiten zu vermeiden.

7 Sicherheit

Der jeweilige Client-PC und Server sollte hinreichend vor dem unberechtigten Zugriff Dritter geschiitzt werden.

& Hinweis:

Hierzu empfehlen wir die entsprechende Literatur des Bundesamtes fiir Sicherheit und Informationstechnologie
(BSI) (https://www.bsi.bund.de/), insbesondere verweisen wir auf das Grundschutzhandbuch des BSI.

7.1 Verschlisselung

Verschlusselter Datenaustausch wahrend des gesamten Datenflusses ist das grundlegende Merkmal von
TeamDirive.

Der verschliisselte Datenaustausch unterteilt sich in drei Schritte:

a) Wird ein Mitglied (Benutzer eines Client-PCs) in einen Space eingeladen, ruft die TeamDrive-Software den
Public Key (6ffentlichen Schliissel) vom Registrierungsserver ab.

b) Fir den Zugriff auf einen (gemeinsamen) Space wird ein ,Datenschliissel” (256 Bit-AES-Schliissel) lokal
erzeugt, der mit dem Public Key des eingeladenen Mitglieds verschlisselt und tiber einen eigenen
Kommunikationsweg dem TeamDrive-Anwender Gbermittelt wird.

¢) Mit dem Datenschliissel werden die Daten des Spaces verschlisselt, sobald Sie den Client-PC verlassen.

In verschlisselter Form werden die Daten auf einem Server zwischengespeichert.

Die Verschlisselung gewahrleistet, dass die Daten des Spaces nur von dessen Mitgliedern abgerufen werden
kénnen.

Auf dem Server liegen nur verschlisselte Daten.

Indem jedes Mitglied einen Datenschliissel zugeteilt bekommen hat, ist es gleichzeitig autorisiert und wird Daten
aus dem Space erhalten.
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Diese Daten werden durch den Daten-Schliissel automatisch entschliisselt und kdnnen eingesehen bzw.
bearbeitet werden.

7.2 Antiviren-Software

Die TeamDrive-Daten werden von der lokalen Antiviren-Software (iberwacht, u.a. indem der Virenscanner die
entsprechende Datei beim Zugriff prift.

Alle Spaces im lokalen Dateisystem sollten standardmaBig von Ihrer aktuellen Antivieren-Software iberwacht
werden.

& Hinweis:

Wir empfehlen grundsatzlich die Nutzung einer lokalen Antiviren-Software auf jedem Client, weil jeder
TeamDrive-Nutzer sehr schnell eine Vielzahl von Spaces mit unterschiedlichen Teams nutzen kann.

Selbstschutz ist die sicherste Methode.

7.3 Hinweise zu Datenschutz und Administration

Mit seinen Standardeinstellungen gewahrleistet TeamDrive die Einhaltung der Datenschutzvorschriften von
Unternehmen und Behdrden.

Um eine optimale Einhaltung der datenschutzrechtlichen Vorschriften auch weiterhin zu erméglichen, sollten die
nachfolgenden Hinweise bei der Installation und Verwendung des Produktes beachtet werden:

Der jeweilige Client-PC und Server sollte hinreichend vor dem unberechtigten Zugriff Dritter geschiitzt werden.

In der Standardeinstellung des TeamDrive Personal Servers werden Space-Namen nicht als Klartext auf dem Server
gespeichert.

Aus Datenschutzgriinden empfehlen wir alle Standardeinstellungen beizubehalten. Weitere Informationen hierzu
finden Sie im Kapitel 3.3.6 ,Space-Namen als Klartext speichern”.

Sonstigen betrieblichen Datenschutzvorschriften finden auch beim Einsatz von TeamDrive Anwendung.

Hinsichtlich der Erstellung von Verfahrensverzeichnissen und der ggf. erforderlichen Vorabkontrolle bestehen
keine Besonderheiten beim Einsatz des Produktes.
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Fir den Fall, dass das Produkt nicht unter Verwendung eines eigenen internen TeamDrive Personal Server zum
Einsatz kommt (im lokalen Netzwerk), sind im Verhaltnis zum Provider des Servers, auf dem der TeamDrive
Personal Server installiert wurde, die Voraussetzungen der Auftragsdatenverarbeitung zu beachten.

Auch hier gelten keine Besonderheiten im Vergleich zu anderen IT-Produkten, die einen externen Datenspeicher
nutzen.

Der Auftraggeber muss den Auftragnehmer sorgféltig auswahlen und schriftliche Weisungen erteilen.

In der Regel ist ein gesonderter Auftragsdatenverarbeitungsvertrag zu schlief3en.

Weitere Informationen zur Auftragsdatenverarbeitung mit entsprechenden Mustern finden Sie z. B. beim
Virtuellen Datenschutzbiro (http://www.datenschutz.de/). Bei weiteren Fragen sind wir auch gerne behilflich und
kdnnen ggf. Kontakte vermitteln.

Dieses Produkt enthalt Programmbibliotheken des OpenSSL Projektes zur Verwendung des OpenSSL Toolkits
(http://www.openssl.org/).

7.4 Besondere Hinweise zu Sekundardaten/Protokolldaten

Personenbezogene Daten, welche in einem Space als Datei gespeichert wurden, kénnen durch einen
Administrator samt aller Dateiinhalte endgiiltig geloscht werden. Der Dateiname der Datei verbleibt in der Space-
Log-Datei, bis auch der Space mit allen Primar- und Sekundar-Daten gel6scht wird.

Jeder Benutzer, der einen Space erzeugt, ist automatisch Administrator und Besitzer dieses Spaces. Wenn dieser
Benutzer seinen Space auf dem Server |6scht, werden auch alle seine Daten in diesem Spaces inklusive der Log-
Datei dem gesamten Inhalt geldscht (alle Primar- und Sekundar-daten werden geldscht).

Verlasst ein Mitglied einen Space, bleiben Informationen (iber diese Mitgliedschaft, den Beitritt, das Verlassen und
welche Dateien bearbeitet wurden in der Log-Datei erhalten. Die Log-Datei wird erst mit dem endgiiltigem
I6schen des Spaces vom Server geléscht. Besteht ein z.B. ausscheidender Mitarbeiter in einem Unternehmen auf
vollstandige Loschung all seiner Daten, muss der Space selbst vollstandig geléscht werden. Sollen die sich darin
befindlichen Daten (Priméar-Daten von anderen Usern) weiter benutzt werden, miissen sie vorher gesichert
werden und in einen neu erstellten Space verschoben werden.
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7.5 Hinweis fiir Daten von Berufsgeheimnistragerni.S.d. § 203 StGB

TeamDrive ist generell zur Speicherung und zum Teilen von Daten und Informationen, die einem Berufsgeheimnis
i.S.d. § 203 StGB unterliegen, geeignet. Die verwendeten Verschliisselungsverfahren und -technologien schiitzen
vor einem unbefugten Zugriff durch Dritte.

Ein unbefugter Zugriff i.S.d. § 203 StGB kann in der Regel nur dann erfolgen, wenn ein menschliches
Fehlerverhalten vorgekommen ist und z.B. falsche Berechtigungen und Freigaben auf einen Space vergeben
wurden.

Wir raten Ihnen in Verbindung mit dem Einsatz von TeamDrive als Berufsgeheimnistrager dazu, unseren
zusatzlichen Passwortschutz zu verwenden. Durch den zusatzlichen Passwortschutz muss vor dem Versenden
einer Einladung ein Passwort eingegeben werden. Dieses Passwort muss dem Empfanger auf einem
unabhdngigen, separaten Weg mitgeteilt werden. Der Empfanger muss dann beim Annehmen der Einladung das
Passwort eingeben. Sie sollten dabei ein hinreichend langes und komplexes Passwort verwenden, um den
hochstmoéglichen Schutz fiir Ihre Daten zu gewahrleisten.
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